" GOBIERNO Fataguay

m NACIONAL

RESOLUCION N° JO715 o2

POR LA QUE SE APRUEBA LA VERSI()N 2 DEL MANUAL DE POLITICAS DE
SEGURIDAD DE LA INFORMACION DE LA DIRECCION NACIONAL DE
AERONAUTICA CIVIL (DINAC).

Asuncién, 10 de! WAOMOES  de 2022

VISTO: El Memorandum MECIP N° 28/2022 de la Coordinacién MECIP; las
providencias de la Coordinacién General de Tecnologias de la Informacién y
Comunicacién, v de la Subdireccion de Planificacién (Exp. DINAC N° 178247),

CONSIDERANDO: Que, la Coordinacién MECIP, por intermedio de la Subdireccion de
Planificacién, solicita a la Coordinacion General de Tecnologias de la
Informacién y Comunicacién, propuesta de reforma al Manual de Politicas de
Seguridad de la Informacién, aprobada por Resolucion N° 1493/2021 de fecha
30 de diciembre de 2021 y que, en su articulo 2° establece la frecuencia de las
revisiones.-------- -- - mmm e -

Que, la Coordinacién General de Tecnologias de la Informacion y
Comunicacién, unidad elaboradora del Manual de Politicas de Seguridad de la
Informacién, solicita mantener la frecuencia de revisiones cada dos (2) afios ¥
que dicha drea no tiene observaciones a introducir al Manual vigente.---==-=-------

Que, la Subdireccion de Planificacion analizd con el nivel directivo de la
Institucién, Comité de Control Interno, para emitir parecer respecto al Manual
vigente y que no habiendo observaciones al respecto, eleva a la Presidencia de la
Institucién, solicitando curso favorable para la aprobacion del Cddigo respectivo
en su versidn 2, en base a los antecedentes adjuntos. e

POR TANTO: De conformidad con las atribuciones conferidale por la Ley N° 73/90 “Carta
Orgénica de la DINAC” y la Ley N° 2199/2003 “Que dispone la reorganizacion
de los érganos colegiados encargados de la Direccién de Empresas v Entidades
del Estado Paraguayo”. - - - - mmmmmm— e

EL PRESIDENTE DE LA DIRECCION NACIONAL DE AERONAUTICA CIVIL
RESUELVE
Articulo 1°  Aprobar el Manual de Politicas de Seguridad de la Informacion, en su versidn

2, de la Direccién Nacional de Aerondutica Civil (DINAC), que se adjunta y
forma parte de la presente Resolucion.------ - mmns - -

Articulo 2°  Establecer, que la frecuencia de revisién del Manual de Politicas de Seguridad
de la Informacién de la DINAC, se realice cada dos (2) afios, para asegurar que
permanezcan pertinentes. -- -- - - -

Articulo! 3° Notificar, a la Subdireccién de Planificacién, por su intermedio al Comité de
| Control Interno y a las dreas dependientes de dicha Subdireccion.-----------m===-=-

\ -

@l’;ﬁi;ﬂ lod4° Disponer, que la Coordinacion MECIP, a traves del Equipo MECIP, difunda en
N &5 respectivas dreas el Manual de Politicas, de Seguridad de la Informacion,

,>/' aprobada en |a presente RELOIICION, e mms i m s s et e A
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RESOLUCION N° |55 o2

POR LA QUE SE APRUEBA LA VERSI(’)N 2 DEL MANUAL DE POLITICAS DE
SEGURIDAD DE LA INFORMACION DE LA DIRECCION NACIONAL DE
AERONAUTICA CIVIL (DINAC).

Articulo 5° Abrogar, la Resolucién DINAC N° 1493/2021 de fecha 30 de diciembre de
2021, a partir de la presente Resolucion. -- - - -

Articulo 6° Comunicar a quienes corresponda, publicar en la Pagina Web de la DINAC,
link MECIP, y cumplida archivar. e e

Fdo. por PROF. ING. FELIX MAZA WA (Presidente)
ABG. DANIEL A. BAEZ ARGANA (Secretario

Es Copia fiel del Original General)
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GENERALIDADES
NATURALEZA DE LA DINAC

| a Direccién Nacional de Aeronautica Civil (DINAC) fue creada por Ley N°® 73/90, como
una entidad autarquica de duracion ilimitada, con personeria juridica y patrimonio propio
Tendra capacidad juridica, financiera y administrativa; ademas facultad para planificar,
proyectar y dirigir las obrasy servicios que tienen por objeto ponerlas en funcionamientc
y administrarlas, pudiendo a tales efectos, adquirir derechas y contraer obligaciones. "

(Att. 1°, Ley N° 73/90).

MISION

Normar, vigilar y garantizar que las actividades de la Aviacién Civil, asf como 183

Meteorologicas e Hidrologicas, sé desarrollen de una manera regular y ordenada,
prestando servicios con los mas altos estandares de eficiencia, para satisfaccion de los

usuarios v clientes de la institucion.

VISION

Ser un ente Plblico de excelencia, que busca anticiparse a los cambios de la industria
y garantizar las mejores condiciones para el desarrollc seguro, ordenado, regular,

oficiente. sostenible y sustentable de la Aviacién Civil y de la Metearologia € Hidrologia.
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L.

PARTE | - MARCO DE REFERENCIA
1. -Introduccién a las Politicas de Seguridad de la informacién

Con los avances en Internet y los desarrollos de la informatica y las telecomunicaciones,
la Seguridad de la Informacién, se ha convertido en figura necesarna pard la proteccion,
mantenimiento, contrcl de acceso, confidencialidad, integridad y disponitilidad de |a informacion
tanto para su seguridad como para la seguridad en el soporte de las operaciones de las
organizaciones.

Las Politicas de Seguridad de la Informacion son jas directrices de indole lecnica y de
organizacién que se ilevan adelante respecto de un determinado sistema de computacién a fin
de protegery resguardar su funcionamiento y ia informacién en &l contenida. Ef principio y final
de toda red es el usuario, esto hace que las politicas de seguridad aeban principalments,
enfocarse a los usuarios, indican a las personas cémo actuar frente a los recursos Informaticos
de la Entidad.

Actualmente la Coordinacion General de Tecnologia de Informacion y Comunicacion, cuenta
con una plataforma tecnoldgica que almacena, procesay transmite 12 informagcion Insiucional
incluye equipos de computo de usuario y servidores gue se inierconectan por medic de unza rad
de datos, asi como servicio de internet y correo electronico institucional, Siendo la informacion
institucional un activo valioso para la Entidad, se hace necssario no solo la iImplemeniacicn de
herramientas de hardware y software de seguridad, sino involucrar at personal para proieger su
integridad y confidencialidad.

Los requerimientos de seguridad que involucran las tecricloglas de la informacion, en pocos
afios han cobrado un gran auge, y mas aln con las de caracter globalizador como los son
internet, la vision de nuevos horizontes explorando mas alia de las fronteras naturaies, situacion
que ha llevado la aparicién de nuevas amenazas en los sistemas computarnzados

De esta manera, las politicas de seguridad de la informacion de la DINAC emeargen como el
instrumento para concienciar a sus miembros acerca de la importancia y sensibilidad de la
informacién y servicios criticos, de la superacion de las fallas y de las debilidades, de tal farma
que permiten al area cumplir con su mision.

El proponer esta politica de seguridad requiere un alto compromisc con |2 ingtitucion, agudeza
técnica para establecer fallas y deficiencias, constancia para renovar y actualizar dicha poiitica
en funcion del ambiente dinamico que nos rodea.

2. — Marco Normativo

a) Constitucion Nacional

b) Convenio de Aviacién Civil (Chicago 1044), ratificado por la Republica del

Paraguay por Decreto-Ley N° 10.818/45, y sus Anexos.

¢} Codigo Aeronautico, Ley N° 1860/02 “Que establece el Codige Aeronautico de la
\ Rg‘apUbtica del Paraguay”. - ét’ :

: \q} Ley N° 1535/00 “De P:dminist:??}én Financiera del Estado” w.mm‘m.\ ?{mw}aw
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g) Ley N° 73/90 “Que aprueba, con modificacicnes, af Decreto-Ley N° 25/80, que

crea la Direccién Nacional d
N 2.199/03.

Resolucion N° 460/2015 por la quie se aprueba el manual de orga
funciones de la DINAC.

Decreto N° 7052/2017 Plan de Ciberseguridad.

Decreto N° 6234/2016 Estructura TICS GOB.

e Aeronautica Civil (DINAC)" y su modificatoria Ley

f) nizacion y

g)
h)

3. - Objetivo, Alcance y Responsabilidad de las Politicas de Seguridad de la
Informacién

 Objetive

Definir & implementar las politicas de seguridad de la Informacicn gue dan las pautas y ngen
para |a gestion, el uso adecuado y la seguridad de la informacion de los slstemas informaticos y
en general, sobre el ambiente tecnoldgico de la Direccién Naciona! de Aeronautica Civil, para su
interlorizacién, aplicacién y verificacién permanente.

Alcance

Las politicas de seguridad de la Informacion de la Di
almacenada, procesada y transmitida en medios electrdnicos, sstas politicas depen ser
conocidas y cumplidas tanto por funcionarios, por os terceros o grupos de interés que utilicen |a
informacién generada y por quienes hagan usoc de los servicios tecroldgicos de la Entidad

NAC, estan orieniadas a loda la informacion

Responsabilidad

Todo el Personal de la Institucién sin distincion de rango o jerarqula es responsable por el
cumplimiento de las Politicas, Normas, Estandares y Procedimientos vigentes con respecto
a la Seguridad de la Informacion. La violacién de las mismas puede acarrear las medidas
disciplinarias y sanciones previstas en las normativas vigenies.

Parte Il - Politicas Generales
3. - Politica: Cultura de la Seguridad de la Informacion

3.1. Objetivo

Esta Politica tierie como objetivo que los Usuarios tomen conciencia de la Importancia de |a
Seguridad de la Informacion para Ia Institucion.

3.2. Fundamentos
Conkientizar a los Usuarios que:
e La informacién es unoc de los recursos mas valiosos de 12 Inslitucion, y por (o tanto

La bérdida de la informacién podria provocar la pérdida de horas/hombres inveriidas
en wenerar dicha informacion, asi como muchas mas horas/hombres en iratar de

la seguridad de la informacién es responsabilidad diaria de todo el Personai.
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o La informacion que se pierde fuera del ambiente de la Institucidon podria danar
la imagen de la institucion y ocasionar serias pérdidas economicas.

3.3. Alcance y Sectores de Aplicacion
Persondl de la Institucion y Terceras Partes asociadas con el mismo,

3.4. Definiciones
Usuario: Persona fisica o juridica que utiliza uno 0 varios recursas informaticos de la
Institucién para el desarrollo de sus tareas especificas.

3.5. Contenido

3.5.1. Concientizacién de la Seguridad

251 1.- Todos los Usuarios deben recibir una copia de las Politicas de Seguridad de |2
Informacién de la Coordinacién General de Tecnologia de la Informacion y Comunicacién
tener acceso a las mismas y dejar constancia de su conocimiento.

3.5 1.2 - Todos los Usuarios deben recibir las actualizaciones por las modificaciones de las
Politicas de Seguridad de la Informacién de la Coordinacion General de Tecnologia de 1a
informacion y Comunicacién, y deben dejar constancia de su conocimiento y acepiacion,

351 73- El Encargado de Seguridad de 1a Informacién tiene la responsabilidad de
concientizar a todos los sectores de la institucién sobre la importancia de la Seguridad de
la Informacién para la Institucion.

3.51.4.- La Concientizacién de los Usuarios debe incluir coma minimo los
siguientas temas:

a Requerimientos de |dentificacion de Usuario y Contrasena.

b. Seguridad de las Computadoras Parsonales, incluyendo proteccion, repone vy
eliminacion de virus

c. Conceptos generales de la Clasificacion de la informacion

d Tratamiento y destruccién de los diferentes tipos de informacion.

= Concientizacion de las técnicas utilizadas por los Hackers

f Legalidad del software

g. Normas de accesa y utilizacion de Internet.

ir. Normas para el uso del Correo Electronico

| Procesos vigentes para el monitoreo de la seguridad de iz informacian

3 51 5.- La Concientizacion a la Coordinacion General de Tacnologia de la Informacion y
Comunicacion y sus miembros debe incluir como minimo los siguientes lemas

a. Controles y Procedimientos de Seguridad

b. Cuidado preventivo de los activos tecnolégicos de la institucion.
¢. Respuesta ante sventuales incidentes o contingsncias

d. Deteccion y respuesta a situaciones anormales.

3.5.2. Novedades sobre Aspectos de Seguridad
6.5.2_1.- Las novedades de seguridad deben ser publicadas para assgurar que fodos los
suarios que puedan verse afectados por las mismas tengan accesc a esta informacion.

3)5.2.2 ~Las publicaciones de seguridad deben ser comunicadas per medio de documenios

- eskritos, '\:orreos electrénicos U otro medio que disponga la Institucion
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4. - Politica: Personal de la Direccién Nacional de Aeronautica Civil
4.1. Objetivo
Esta Politica establece los lineamientos de seguridad para el personal de la Institucion

Proveedores y Visitantes, con el fin de identificar y revocar su acceso cuando finallcen su
relacién laboral con la Institucion.

4.2. Fundamentos

e Tomar medidas preventivas al contratar, trasladar o finalizar ia rslacion/vinculo
laboral con el empleado.

« FEstablecer controles para informar oportunamente a los Propietarios de Procesos ¥
al Encargado de Seguridad de la Informacién, los cambios de persora Y los
requerimientos informaticas correspondientes.

4.3. Alcance y Sectores de Aplicacion
Personal de la Dirsccion Nacional de Aeronautica Civil y Terceras Paries
asociadas con el mismo.

4.4, Definiciones
¢ Datos: Represenia todo tipo de informacion, que es contenida o procesada por 1as
facilidades de los sistemas de informacién, las redes, o los medios de
aimacenamiento de la Institucion. Estos datos pueden encontrarse en diferentes
formatos: copias impresas, medios magnéticos, etc.

e Proveedar: Para los propositos de este documento, un proveedor €8 una persona
o institucién gue ofrece productos o servicios a la Institucién

4.5. Contenido

4.5.1. Transferencia o Baja de Personal

45 1.1.- Los responsables de los sectores conjuntamenta con la Coordinacion General de
Tecnologias de Informacion y Comunicacion, deben netificar al Encargado de Seguridad de
la Informacién la desvinculacion o trasiado de los Usuarios. El Encargado de Seguridad de
la Informacion debe asegurar gue ei acceso del Usuario sea revocado en forma inmediata

451.2- Los Usuarios desvinculados y ierceros que hayan cesado la relacion con a
institucion, deben eniregar todos los objetos, propiedad de la Direccion MNacional de
Aeronautica Civil, tales como tarjetas de identificacion, computadoras portatiles, llaves,
software, datos, documeantacion, manuales, atc., 2 sus respectivos Jefes de Area

4513- Las suspensiones o despidos de Usuarlos desben ser comunicados a la
Coordinacion General de TIC en forma inmediata para asegurar gue los permisos de accaso
a la informacion de la Institucion sean debidamente inhabilitados

4 51 4 - Todos los archivos personales de un Usuario desvinculado que permanszca an |2
red o en el disco rigido de la computadora personal gue le fuera asignadsa, deben ser
reasignados a otro Usuario, a menos que el responsable del drea especifiaue lo contrario,
“en cuyo caso se debe proceder a su eliminacion en el plazo estimado segtin el procedimiento
I'\ determinado por la Coordinacién General de Tecnologia de la Informacion y Comunicacion &
informando al Encargado de Seguridad de la Informacion.
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4.5.2. Seguridad de Accesos

4521~ En los casos de desvinculaciones de Usuarios con acceso a datos altamente
Privados/confidencial, e responsable del Area (Gerente o Jefe) juntamenis con la
Coordinacion General de TIC y &l Encargado de Seguridad de la Informacion, deben
coordinar la remocion de los derechos de acceso del Usuario.

4522 - Cuando un Usuario s dado de bajz 0 transferido, el Responsable del Area debe
ravisar su documentacion y archivos alectronicos, determinar quien es 8l nuevo propietario
de dicha informacion y decidir los métodos apropiados para utilizar esa informacion.

5.- Politica: Legalidad del Software

5.1. Objetivo

Establecer los requisitos para proteger la propiedad y reguiar sl uso del Softwars
Corporativo y de Terceres.

5.2. Fundamentos
e Contarcon licencias de Software homologadas y aprobadas para pravenir obligaciones
legaies.
e Asegurar que el software esta siendo bien uiilizado por ef Personal y Terceras Paries.
s Respetar los acuerdos de licencias de software y las normas establecidas al respecto.

5.3. Alcance y Sectores de Aplicacién
Personal de la DINAC y Terceras Paries asociadas con 2l mismo.

5.4, Definiciones
Autorizacién: Permisos concedidos, asociados con la 1D-Usuario o Perfil
de un Usuario.

5.5, Contenido

5.5.1. Licencias de Software

5.5.1.1 .- Los acuerdos de licencias de software pueden aspecificar restricciones de uso gue
deben ser respetadas. Estas restricciones pueden ser. numero de copias permitidas a
instalar. el numero de computadoras sobre as cuales se puede instalar, o 8l nimero de

usuarios concurrentes parmitidos por el software.

55.1.2 - El uso o copia del software adquirido para ser utilizado en otra computadora que
no sea para la cual ha sido licenciado, esta estrictamente prohibide. El incumplimiento de
esta Politica puede tener consecuencias legales para el Usuario y/o |a Institucion.

5.5.1.3 - No esta permitido instalar, utilizar o sjecutar productos o software de diagnéstico de
la seguridad. Si la ejecucion responde a necesidades de trabajo se debe obtener ia
autorizacion previa del Encargado de Seguridad de la Informacion. Cualgquier uso no
autorizado de estos programas sera considerado como Lna violacién severa de las Paoilticas
& Seguridad de la Institucion.

5.1.4 - El Encargado de Seguridad de la Informacian debe realizar revisiones periadicas
obire la utilizacion de las computadaras personales, computadoras portatiles y servidores
la Insiitucién, para asegurar que &stas cumplen con los acusrdos de licencias. Todo
re que no respete |as normas de la Institucién debe ser removido inmediatamente.

Resolucitn N e ienn
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5.5.2. Derechos de Autor dé Software

5 5 2 1.- Todos los Usuarios de los sistemas de informacion de la Institucién deben cumplir
estrictamente con las leyes de derecho de autor (Copyright), asi como también las
restricciones detalladas por el fabricante.

5.5.3. Instalacién y Uso de Programas y Utilitarios de Libre Utilizacion en
la Institucion.

5.5.3.1- La Coordinacion General de Tacnologias de la Informacion y Comunicacion debe
aprobar todos los programas y utilitarios de libre utilizacion para ser incorporados como
racursos informaticos de ia Institucién e informar al Encargado de Seguridad de la
Informacion sobre dicha aprobacion.

553 .2.- Los Usuarios no estan autorizados a instalar programas o utilitarios en las PC's
propledad de la Institucion. Esta atribucion es unica de la Coordinacion General de
Tecnologias de la Informacion y Comunicacion, cualquier excepcicn debe ser aprobada por
el Encargado de Seguridad de la informacion.

5 5.3.3. — Los Usuarios no estan autorizados a compartir recursos de las PC's propiedad de
la Institucién. Esta atribucion es unica de la Coordinacion General de Tecnologia de |a
informacién y Comunicacion, cualguier excepcion debe ser aprobada por e Encargado de
Seguridad de la Informacién.

5 5 3.4 - Todos los programas y utilitarios deben estar licenciados y cumplir estrictamenta con
las leyes derecho de autor (Copyright), asl como también con las restricciones detalladas
por 2f fabricante.

5.5.4. Propiedad del Software

5 5.4 1 - E| software desarrollado por personal de la Institucion es propiedad de la Direccion
Nacional de Asronautica Clvil. Esta norma préviene cualguier disputa posterior acerca de la
propiedad del software. Esta norma debe ser aplicada a las Terceras Partes que hayan
desarroliado el software o aplicaciones para uso de Ia Direccion Naciona! de Asronautica
Civil

5542 - El software o aplicaciones desarrolladas interna o externaments para uso de la
Institucion. debe ser registrado & nombre de la Diraccion Nacional de Aeronautica Civil. En
caso de que la Coordinacion General de Tecnologia de la Informacion y Comunicacion o
considere necesario, el Asesor Legal debe intarvenir en &l convenio escrito entre |12s paries;
donde se acuerde la ragistracion del derecho de propiedad intetectual.

6.- Politica: Informe de Incidente

6.1. Objetivo
Difinir lineamientos para actuar ante Incidentes de Seguridad, a fin de garantizar su
solucion y evitar gue se repitan.

.2. Fundamentos
Asggurar que e Personal de |2 Institucion:

i ’ z s
Confeccione oporiunamente un informe de incidentes ante Una potencial o real
violacion de la seguridad que afecte a los recursos de informacion de la Institucion
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s Se involucre en la solucién de los Incidentes de Seguridad.

6.3. Alcance y Sectores de Aplicacion
Esta Politica se aplica a todo el Personal de la Institucion y Terceros reiacionadas
corl el mismao.

6.4. Contenido

6.4.1. Informe sobre las Violaciones de Seguridad

641 1- El conocimiento de cualguier mal funcionarmiento de Softwars/hardware de i
institucién, aparenie 0 comprobado, que pueda comprometer la Integridad o
Confidencialidad de |a Informacion de la Direccion Nacional de Leronautica Civil, debe s2r
inmediatamente reportado al Encargado de Seguridad de la informacién.

& 4 12 - E| conocimiento de cualquier problema o violacion de la segurnidad de los sistamas
informaticos, asi como de puntos vulnerables del mismo, debe ser inmedataments
reportado al Encargado de Seguridad de la Informacion

64 13- No se debe comunicar informacion sobre violacicnes de seguridad & oucs
Usuarios y a Terceros.

6.4.1.4.- Todo Usuario que en forma deliberada actue en contraposicion 2 lo dispuesio en
la prasente norma puede racibir sanciones disciplinarias de acuerdo con la gravedad del
hecho.

6.4.15 - El informe de incidentes debe incluir la deteccion de actividades maliciosas, u otro
proceder gue afecten al funcionamiento o correcto usc de los recursas de informacion

6.4.2.- Manejo de Incidente de Seguridad

6.4.2 1 - El Encargado de Seguridad de la Informacion es responsable de conducir las
investigaciones relacionadas con cualguier incidente, intento y/o violacion de la segundad
dsterminando la severidad del incidenie.

8422 .- Los Incidentes de Seguridad deben ser corregidos por acciones determinadas par
el Encargado de Seguridad de la Informacion v la Coordinacién General ae TIC

547 3- El Encargado de Ssguridad de |2 Informacién debe regisirar en detalle el curso de
accion seguide para la solucion de los Incidentes de Seguridad

& 4 2.4 - Cuando haya svidencia de que la Institucion ha sido victima de un delita irform atico
debe ser llevada a cabo una Investigacion que provea informacion suficients para preveny

futuros incidentes y, de corresponder, estabiecer las medidas disciplinarias
correspondientes.

6.4 2 5- Para los incidentes o amenazas, se deben tomar acciones gue aseguren gue la
integridad de que la evidencia es mantenida y que puede ser aplicada una accion legal.
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7. - Politica: Excepciones

7.1. Objetivo

Establecer los lineamientos que el personal de 1a Institucion debe seguir para ideniificar
cualquier excepcién a las FPoliticas y Normas de Seguridad de la informacion con gl fin de
procurar la efectiva continuidad de las actividades del negocic.

7.2. Fundamentos
e Contemplar la posibilidad de que ciertas actividades de la Institucion puedan eqtiar

en conflicto con las Paliticas de Seguridad de la Direccién Nacional de Aegronaufica
Civil,

e Proveer de flexibilidad a las actividades de Ja Institucion
e FEsiablecer criterios para cumplir con los casos de excepcidn

7.3. Alcance y Sectores de Aplicacion
Esta Politica se aplica a tado el Personal de la Institucion y Terceros asociados
con el misma.

7.5. Contenido
7.5.1. Procsdimientos de Solicitud de Excepciones

751 1.- Las solicitudes de excepciones deben ser documentadas y Jusiificadas en forma
escrita, y contar con las aprobaciones necesarias para que se consideran validas

7.5 1.2 - Las excepciones deben ser aprobadas como minimo por & Encargado de Seguridad
de la Informacion.

7 5.1 3.- Las excepciones aprobadas deben contar con un plazo de validez En |a fecha de
vencimiento deben ser nuevamente evaluadas y en caso de persielir la necesidad de
excapcion, aprobadas por un nuevao plazo

7 5.1 4 - En caso gue las excapciones evadan [0s controles existentes, se deben implementar
y realizar nuevos coniroies para minimizar los riesgos o compensar los controles existentes.
Esta situacién debe ser incluida en la docurnentacién de las excepciones, detallando los
controles existentes reemplazados y los compensatorios implementados,

7 5.1.5- E| Encargado de Seguridad de la Informaciér debe ser informado de todas las
sltuaciones &n que los controles internos de seguridad sean viciadas

Parte Il - Politicas de Seguridad de la Informacion

8. - Politica: Uso de Red y Computadoras

8.1. Objetivo

Esta Politica establece los lineamientos para el uso adecuado de los recursos Informaucos
y de teiecomunicaciones, a |a informacion aimacenada o lransmitida por computadoras
raedes o cualquier otro dispositivo de comunicacion, como el uso y la proteccion fislca de
dichos dispositivos.

.2. Fundamentos

e Normar el uso adecuado y la proteccion de |os recursos y de la informacion de la
Institucicn.

s Determinar la responsabilidad y okligacidon de cada Usuario para sssgurar gue
todos los recursos informaticos y de comunicaciones sear profegides del Uso no

alytorizado.
‘ e ~ 2
[ Apiobado pot: Presideiedg 18 BANAC /| Regplucion N oo | Fecha: ..........
o I o "é: TR ’f L/ / [ A Pagina 14 de 35
PWWNe 12 (Bt Sl | ANDEL &
i 2 o \F5 & R : [ Hﬂﬂf_ﬁiq .

Ganaral 48 e

A Ainadnr
\\l CooreinE e




Ty, |_"._.:- A WII\_NI-UA.L- DE |

—E e W | DIRECCION NACIONAL DE . _
DN AS i ' INFORMACION
T | i
Fachia Greaclan l Focha ce ALLEETSCION

Coordinacian General de Tecnologias de [a Informacion y de la \ Vg{;éf’"

Comunicacion

Diciembre 2021 | Diclembrs 2022 l

8.3. Alcance y Sectores de Aplicacion
Todo el Personal de la Direccion Nacional de Aeronautica Civil y Terceras Partes
relacionadas con el mismo.

8.4. Definiciones

e Firewall: Hardware/Software utilizado para proteger la Red de la Institucion.
o Plataforma: Cada uno de los distintos ambientes tecnologicos gue perienacen a la
nsittucion.

8.5. Contenido

8.5.1. Programas Antivirus

g 5.1 1.- Todos los Servidores, Computadoras Persohales y Computadoras Portatiles deben
tener instaladas y activadas versiones actualizadas de programas/sistemas de proteccion
contra software malicloso.

8.5 12- Se deben estadlecer mecanismos automaticos y/o manuales de actualizacion
peribdica de las versiones de los programas/sistemas de proteccién contra software
malicloso que se utilizan. En la adquisicion de programas antivirus debe ser previsto tanto el
mantenimiento como a actualizacion de dicho software.

8.5 1.3 - El software antivirus debe verificar las Computadoras Personales sn sl momeanio
del encendido y permanecer residente durante la sesion de trabajo. El disco rigido debe ser
completamenie verificado, como minimo, una vez pof semana o segln se defina en &l
procedimiento respectivo.

8.5.1.4 - Todo soporie de almacenamiento externo debe ser verificado antes de ser uliizado
(Ej. Pen Drive, CD’'s, sic.].

8515~ El Usuario debe conocer &l procedimiento de utiiizacion de
recursos de Tl para:

a. No debe abrir directamente ios archivos sjecuiables recibides por Cofrea
Electronicoe o bajados de internet, sino que debe slegir la opeion “Archivo |
Guardar’ que permitira la detaccion de posibies virus.

b. Debe tener en cuenta gque |as extensiones de los archives sjecutables (exe,
com, bat, dil, etc.), aungque 1o contengan virus, cuando han sido bajados de
Internet o de otros sitios gue nNo son confiables, puadsn provocar danos a las
computadoras o introducir vuinerabilidades en los sistemas.

85.1.6.- El Usuario no esia Sutorizado a eliminar un virus pressnie en su computadaora

utilizando un programa antivirus que no sea el aprobada por & Encargado de Seguridad de
2 Informacién o la Coordinacién General de TIC.

{8.5.2. Correo Electrénico

5.21.- Los mensajes de Correo Electromico deben ser considerados como documentas
rmales. Cuando se redactan ios Correos Electronicos, los Usuarios deben respetar
ingamigntos éticos y buenas costumbres en el uso del lenguaje.

; \
N B, 2.-\1|L.os sistemas-de Correo Electronico de la Institucion no deben ser
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utilizado para:

3 Enviar cadenas de mensajes.
b Enviar mensajes de seguridad, que no fueron originados por & Encargado de
Seguridad de la Informacion y ia Coordinacion Gerneral de Tecnologla de la
Informacion y Comunicacion.
¢ Relacionarse con actividades ilegales, no &ticas o inapropiadas.
d Relacionarse con los propositos ajenos de ia Institucion

8523- No deben ser enviados Correos Electrénicos de la Institucidon con Informacian

Privada a destinatarios exiernos

8 5.2 4 - La informacion del Corrao Electronico de la Institucion no es considerada privada
para la Direccion Nacional de Aeronautica Civil.

852 5.- Los Sistemas de Correo Electronico deben brindar |a facilidad de mitigar gue un

Usuario reciba correos de un remitente que puede poner en peligro los recursos de la
Inetitucion, o que contanga material no autorizado.

8528 - Los Usuarios no deben utilizar el Correo Electronico de otrz persona

8527~ La utlizaciéon de Casillas de Correo Genéricas deben cumplir con los

procedimientos de solicitud de excepciones.

8.5 72 8- Los envios y recepcion de correo slectrénico deberan ser autenticados por
usuario y contrasefa.

g 5 2.9.- La institucion establecera |ag rasiricclones o limites en cuanio a almacanamianio
de correo electrénico por usuario.

8.5.3.- Gestion de Usuarios

85.3.1.- Los accesos 2 los sistemas de informacion seran otorgados mediants normaiivas
vigentes gue respalden sus funciones. Ei usuztio debe firmar una declaracion que lo ponga
en conocimiento de la actividad que desarolie sobre los recursos informaticos de la
Institucion. Al funclonario de la institucion le sera asignado un identificador informatice ©
codigo de usuario y clave de acceso, mediante solicitud gue respalde el otorgamiento del
acceso o autorizacion expresa del suparior inmediato.

8.5.4. Valores Predeterminados de los Sistemas

8541 Para evitar posibles incidencias de seguridad, los valores predeterminados. o
parametros, de los sistemas deben ser revisados antes de su instalacion en la Coordinacion
General de Tscnologia de la Informacién y Comunicacion. Aguellos valores gque puedan
comprometer potenciaimente la seguridad deben ser modificados, antes de ser
implementados en praduccion.

8547 - El Encargado de Seguridad de la Informacion debe vertficar que los valoras
predeterminados, o parametios relacionados con la seguridad, hayan sido configurados de
rdo con los sstandares de seguridad de la Piataforma.

8.54\3.- Las Contrasenas de acceso predeterminadas otorgadas por proveedores de
safwae yﬁo hardware deben ser cambiadas antes de que sl sistemna comience a sar
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8 5.4 4 - El Encargado de Seguridad de la informacion debe assgurar guUe s& implemeanten
todas las mejoras relacionadas con la vuinerabilidad en la seguridad de |2 Plataformas
tecriolagicas de la Institucion.

8.5.5. Encriptacion

8 55 1 - Todos los datos de ia institucion deben ser sncriptades cuando son transmitidos
por conexiones sensibles. Para este fin deben ser utilizados vinculos de comunicaciones
encriptades por hardware o por software de encriptacion aprobados poi la Coordinacion
General de Tecnologia de la Informacion y Comunicacion.

85 572.- Las Terceras Partes que deban conectarse a las computadoras o redes de |2
Institucién, deben cumplir con los requerimientos de encriptacion establecidos pof la
Diraccién Nacional de Aerondutica Civil para este tipo de conexiones.

8 55 3 - Las conexiones a Internet realizadas por la Institucién deben utilizar un protocolo
de comunicacion encriptado cuando sean informaciones sensibles que se estableceran &n
los procedimientos.

8.5.6. Destruccion de la Informacién en Medios Electrénicos

8 58.1- Toda informacion almacenada. en dispositivos opticos ylo electronicos de. UsoO
temporal, deberan ser conservados correctamenie. especificando los datos gontenidos an
dicho dispositivo, para posteriormenie saf eliminada de! dispositivo de uso transitoro o
temporai.

8.5 6.2.- Todos los equipos que pasen por un procaso de bajz2 patrimonial, seran pasibles
de borrado de la informacion contenida, antes de su transferencia final.

8.5.7. Almacenamiento de Informacion

857 1. La informacion confidencial almacenada en medios electronicos debe ser protegida
de dafos accidentales o maliciosos de accesos no autorizados. El Encargado de
Seguridad de la Informacion debe definir los procedimientos de seguridad fisica para estos
Casos.

8.5 7.2- La informacion considerada Plblica. puede ser almacenada an cualguler sistema
computarizadao de 1a Institucion.

8.5.7.3.- El almacenamiente de la informacion confidencial debe ser assgurada medianie
los siguientes procedimientos:

& El accaso al recinto donde reside 12 informacién debe ser restringido y conirofado.
E| recinto debe mantenerse cerrado mientras se encuentre desocupado. Solo &
personal autorizado debe contar con acceso al racinto. El Persanal de Limpigza y
cualquier ofro individuo no autorizado debe ser escoltado al ingresar ai recinto

b La informacion debe ser almacenada utilizando un método aprobado por el
Encargado de Seguridad de la Informacién.

g874-Toda vez que se transfiere datos de produccion a una

a FI Usuario debe contar yLa aprobacion del Encargado de Segundad de fa
| =
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b. El Encargade de Seguridad de la Informacion debe asegurarse gqua =
Computadora Personal de destino cuenta con los ssguemas de seguridad
adecuados.

8.5.8. Uso de Internet y Correo Externo

8.5 8.1 - Los casos especiales de conectividad a Internet debe ser otorgade medianie una
autorizacién de la Coordinacion General de Tecnologia de la informacion y Comunicacion
para propositos relacionados con el negocio.

8 5.8.2.- El Encargado de Seguridad de la Informacion v la Coordinacion General de
Tecnologia de ia Informacion y Comunicacién son responsabie de eveluar los rigsgos de
seguridad y aprobar toda informacién que sea gestionada en los servidores.

8 5 8.3 - Toda informacion confidencial o sensible, enviada a traves de Internel fdebe ser
encriptada, caso contrario puede ser accedida, alterada ylo publicada por cualquisr
individuo.

85 8.4 .- La Coordinacién General de Tecnclogia de la Infermacion y Comunicacion es el
responsable de trasladar 1a informacion aprobada al Servidor de Internet, y de aprobar 2
implementar todos los cambios sobre los Servidores de Correo

8 5.8.5 - Los procedimientos de control de cambios de la Institucion deben
ser respetados.

8 5.8.6- Los accesos a los Servidores de Datos y/o Aplicaciones a través de Intemst no
deben ser implementados en caso que los riesgos de seguridad excedan los beneficlos de
otorgar tales accesos. Cuando una norma iegal requiera que una informacitn sea publicada
o dada 2 conocer por medio de Internet, el Encargado de Seguridad de la Informacion
determinara las medidas apropiadas a implementar para assgurar el cumplimiento de dicha
narma legail.

8587- La administracion del progeso de otorgar autorizaciones de acceso a los
Clientes/Usuarios para acceder desde la Red Publica {Internet) & los Servidores de la
Institucion debe ser realizada por la Coordinacion General de Tecnologla de la Informacion
y Comunicacion.

8.5.88.- Las Contrasefias utlizadas para identficar a Usuarios y/o Clientes que accedean a
servidores de la Institucion desde la Red Publica (Internet) deben cumplir con los requisitos
sstablecidos en las Politicas de Seguridad de la Direccion Nacional de Asronautica Civil

B.5.8.G- Los Usuarios autorizados para acceder a Interriet, deben utilizar comao medio de
comunicacion e software v el hardware de salida provisto por la Inatitucion

B.5,8.10- La conexion @ Redes Publicas como internet para casos de equipos 2Xiefmos
debe ser realizada desde un Firewall que controle que la totalidad del trafico entrante y
saliente a la Red Interna es &l autorizado.

8.5.8.11,- El Sistema Operativo del Firewall debe estar configurado de modo gue no =
pugadan ajudir los controles establecidos. Esta configuracion periédicamentes o al producirsz
carblos s‘afbre los sisternas relacionados con Internet.
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85812 - El uso de Internet debe ser verificado periddicamente. Si existe alguna razon para
creer que la seguridad est§ siendo violada, el Encargado de Seguridad de |a Informacion
puede ravisar el contenido de las comunicaciones de Internet.

8 58 13- Los Usuarios deben tomar conocimiento que el acceso a Internat esta siendo
registrado y verificado,

858 14 - Esta prohibida la utilizacion de cookies u otros medios no autorizados para

capturar sin su consentimiento, informacion de las persorias gue visitan las paginas o
servidares de Internet de la Institucion.

8.5.9. Actividades No Relacionadas con el Negocio

8.5.0 1- No se autoriza el uso de recursos informaticos de la institucién a lee Usuarios para
actividades no relacionadas con el ramo.

8 5.0 2 - E| Correo Electronico e Internet no pueden ser utiiizados para otra actividad gue ne
asté relacionada con las actividades de la Institucion.

B 593- El acceso a los sitios de Internet gue se consideren ofsnsivos s sncuentra
estrictamente prohibido.

8504 - Las Computadoras y Sistamas de la Institucién no pueden ser utilizadas para
beneficio personal de los Usuarios. Comao uso personal también se entiende el ofrecar o
vender productos o servicios, olras actividades comercigies, atc

8.505- En caso que se sospeche que se esta rsalizando un uso inadacuado del
gquipamiento de a Institucion, el Encargado de Seguridad de la Informacion tiene &l deracho

de examinar sin previo consentimiento o notificacion af Usuario, cuaiquler informacién que
sea transmitida o resguardada por los recursos informaticos de la Institucion.

8.5.10. Uso de Computadoras Personales y Portatiles

8 5.10.1 - Todas las computadoras personales (PC's) y portatiies (notebook) de |a Institucion
deben tener como fondo de escritorio y protector de pantalla, imagenes Institucionales

8.5.10.2 - Los Usuarios a quienes se les hace entrega de computadoras poriatiies (notebook)
son responsables de la custodia de los mismos

9.- Politica: Seguridad de la Informacion
9.1. Objetivo

Establecer los lineamientos para asegurar una adecuada proieccion de ia informacion de =
Institucién que es almacenada, procesada y transmitida por equipamientos informaticos.

2. Fundamenios

Fro
GRLn

ger y ulilizar adecuadamente la informacidn de la Institucion, para assgurar una
ta ad(ninistracic'm de las operaciones y actividades del negocio
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9.3. Alcance y Sectores de Aplicacion

Es responsabllidad y obligacion de los Propistarics de Procesos, 12 aplicacién de esia
Politica para asegufar que todos los recursos de informacion sean protegidos de accesos
no autorizados.

9.4, Definiciones

e Integridad: Que la informacion y los datos sean protegidos conira modificaciones no

autorizadas.

e Confidencialidad: Que la informacion y los datos sean diviigados solamente enire
aquellos individuos que tienen derecho a conocerios.

« Disponibilidad: Que los Sistemas de Aplicacion estén disponibles y utilizables cusndo

sea preciso

9.5, Contenido

9.5.1. Proteccién de la Informacién
9.5.1.1.- Todo archivo de datos almacenado, transmitido o procesado s propiedad de la
Ipstitucion y par lo tanto esta prohibida su venta o divuigacion sin autorizacion.

g512- Toda Informacion confiada por Terceros para Sef almacenada, transmitida o
procesada por la Institucion debe ser tratada y protegida como lo aspecifiglie el contraio
correspondiente, o en suU defecto debe ser considerada como Informacion confidencial
propia de La Dirgccion Nacional de Aeronautica Civil.

9.5.1.3- Toda transferencia de informacién a un tercero debe ser previamente aprobada
por la Coordinacion General de Tscnologla de la Informacién y Comunicacion y &l
Encargado de Seguridad de la Informacion.

9 5 1.4 - No esta permitide informar a Terceros nombres, posicionas o Cargos, teléfonos eic
del Persanal de la Institucion, a menos que sea necesario para conducir las actividades el
negocio

9.5.1.5.- No estd permitido realizar copias de informacion clasificada como confidencial &n
computadoras portatiles sin la autarizacion formal de las areas involucradas en la generacion
de dicha informacion.

¢ 5.1.6- La informacion clasificada como Privada no debe sar copiada o lransferida de un
determinado ambiente de Sistemas a otrc, a mMenos que se assgure que los controles de
confidencialidad vigentes en la ubicacion de destine se corresponden con los de ofigen,

9 5.1.7.- Todo documento impresa conteniendo informacién Privada debe ser alimacenado
en un lugar seguro o de acceso restringido fuera del horario de trabajo.

5 1.8.- Todo documento impreso conteniendo Informacién confidencial depbe ser destruido
caso de no ser necesaria su conservacion.

9\5.2. Propiedad de la Informacién

9.5.% 1 - Tiodo mensaje o documento generado por los Usuarios en computadoras 0 2auUIpos

de ta\nstitucion es considerado propiedad de la Institucion.

¢ [ Resolucion N°............. _\ | Fechn: ...

[ reoEL O
BOBERTG(E‘; Gig'l".?—-rall e TIC

_'.'}‘_ , :., A = Coordind e

/b pagina 20 de 35



i (4 S5y DIRECCION NACIONAL DE . MANUAL DE
'ﬂ-“%‘f’?- ‘.E:f&" AERON &UTICA CIVIL POLITICAS DE SEGEH_P[D.*\]) DE LA
DINAL - INFORMACION
Coordinacion General de Tecnologias de la Informacion y de la serian FuckeCreazién | Feonage Anjunlizasicn
Comunicacion boz2 Diclembre 2021 | Diclembre 2022

952 72- En el caso de sospechar o tomar sonocimiento de incidentes involucrando la
pérdida, divuigacion o venta de Infarmacion Privada. ios Usuarios deben informar a sus
superiores y al Encargado de Seguridad de la Informacion.

9.5.2 3 - Ningtin Personal de la Institucién puede firmar un acuerdo de confidencialidad con
un tercero sin la aprobacion del Asesor Legal.

9.5.2.4 - El Encargado de Seguridad de la informacién y el personal de la Coordinacion
General de Tecnologia de la Informacion y Comunicacion estan autorizados a examinar
archivos personales de los Usuarios almacenados en sus computadoras personaies, cuando
haya sospecha o se tenga conocimiento de malware, actividades no autorizadas, caidas de
los Sistemas, violaciones a la seguridad, entre otros eventos que afecten a la segurigad

10.- Politica: Conexion y Autenticacidn

10.1. Objetivo
Establecer los requerimientos de conexion y autenticacion para accader a |os Recursos
informaticos de la Institucion.

10.2. Fundamentos

Froteger los recursos de informacion de la institucién, controlando el acceso de las personas
a la informacion.

10.3. Alcance y Sectores de Aplicacion

Esta Politica se aplica al Personal y Terceras Paites que accedan y administren el acceso
a los recursos de informacion de la Institucién.

10.4. Definiciones

o Accesos Privilegiados: Perfil de Usuaric que mangja permisos especiaies o
superiores al normal, ya sea par sus parametros de definicién (). Conirasefia que
no expira), por las funciones gue puedan gjecutar (8j. Administradores de Bases de
Datos) 0 por el acceso que posean a recursos (). Acceso a todos los archivos de
un sistema o ambiente).

s Autenticacién: Proceso mediante el cual un sistema computarizado confirma la 10-
Usuario de un Usuario a través de la validacion de una cuenta y un esquema de
verificacidon de Canirasefias.

e Formulario: Formatc impreso o digilai que debe ser completado con un
determinado proposito (Ej. Autorizacion de Acceso a un determinado recurso).

s Perfil: Es el conjunto de privilegios y accesos que tiene asignados un Usuario para
poder acceder a un sistama.

Software de Base: Conjunto de programas y datos gue cumplen una o varias
funciones relativas a generar un ambiente de lrabajo adecuado para &l correcio
funcionamiento de los sistemas aplicativos.
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10.5. Contenido
10.5.1. Requisitos de Acceso

10.5.1 1.- La Coordinacién General de Tecnologias de la informacion v Comunicacian debe
autorizar al Usuario, a través de la Planilla de Autarizacion de Acceso al Sistema, para gue
pueda acceder a los recursos informaticos requerdos para su funcion normativas
relacionadas al traslado, rotacion o a las designaciones.

10.5.1.2. - Toda Solicitud para una nueva Identificacion de Usuario o cambic en los permisos
de acceso debe ser entregado por escrito mediante un formulario fisico o eisciromce. La
Solicitud debe ser aprobada por el Jefe Inmediato.

10 5.1 3 .- La Solicitud debe incluir como minimo la siguienite
Informacion:

Nombre vy Apellido completo del Usuario para el que se sclicita el acceso
Numero de Documento de identificacion.

Cargo. funcién y/o Perfil del Usuario.

Fecha de Solicitud.

Fecha para la cual .el acceso 88 reguendo.

Nombrea del Area que pertenece ei Usuario que o soliciia

\dentificacidn y cargo de quien autoriza dicho pedido.

e & & & » & @

1051 4- El acceso a los recursos informéticos solo debe ser concedido lusgo de que
los Usuarios hayan finalizado con toda la documentacién y procesos requUerncos.

10.5.1.5.- Toda Usuario que acceda a computadoras, sisiamas o utilitarios de 13 Institucion
debe haber firmado previamente un documento de confidencialidad y aceptacion de las
responsabilidades que le competen en relacidn a las Pollticas de Seguridad de |a Dliraccion
Nacional de Asronautica Civil.

10.5 1.6 — En &l caso de usuarios genéricos, se debe seguir los mismos lineamientos
utilizados para todos los usuarios, previo comunicade via email a la Coordinacion General de
Tecnologia de la Informacion y Comunicacién, Estas cuentas deben tener una facha de
expiracion de modo de gue sean revocadas una vez finalizado el periodo.

10.5.1,7 — Las cuentas genéricas deben tener un responsabie fisico que sera quien gestione
y firme |a solicitud de acceso.

10.5.2. ldentificacién de Usuario y Cambio de Contraseiias

10.5.2.1.- Antes de comenzar a utilizar los Recursos Informaticos de la Inshitucion, los
Usuarios deben ser recorniocidos por la Plataforma a la que se vinculan por medic de una
Identificacién de Usuario y una Contrasefia de acceso secrala, © por otros medios qus
proporcionen igual o mayor seguridad.

de Usuario por Plataforma,

10.5.2.3- La ldentificacién de Usuaric debe pernenecsr en forma univoca vy
jva a 'y{m Usuario.
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10.5.2.4 - Las ldentificaciones de Usuarios que se han desvinculados de la Institucion no
deben ser reutilizadas.

10.5.25- Los Usuarios son responsabies por toda actividad realizada con su
Identificacion de Usuario.

10.5.2.6 - Los |dentificaciones de Usuanos solo deben ser utilizados por aquelios Personales
de la Instituclén a los que se les haya asignado.

10.5.2.7 - Los Usuarios no deben permitir que otros Usuaries rsalicen actividades con su
ldentificacion de Usuario. De la misma forma, no tienen permitido realizar actividades con
la Identificacion de Usuario de otro Personal

10.5.2.8.- Debe ser empleado el uso de software o utilitarios de ssgunidad para forzar a los
Usuarios a cambiar sus Contrasafias a ser desarrollade sn un procsdimisnto.

10.5.2.9.- Solo debe ser permitida una sola sesion por Usuario (por aplicacion y por
dispositive), salve que existan razones operativas expresamente aulorizadas por la
Coordinacién General de TIC.

10.5.3. Autenticacién

10.5.3.1 - Solo deben acceder a los Sistemas los Usuarios autenticados. Para ello deben
identificarse mediante una contrasefia, huellas dactilares, tarietas inteligenies, firmas
digitales u otro medio de reconocimiento aprobadc por el Departamento de Desarrolio de
Sistemas.

10.5.3.2.- El inicio de sasién de los Sistemas debe incluir un texto aclaratorio gue explique
gue, a partir del presente acceso, toda informacion es propiedad de |a Institucion y scio
puede ser accedida por personal autorizade y por una necesidad relacionada con su trabajo.

10.5.4. - Certificados de Accesos

10.5.4.1.- Los Propistarios de Procesos son los responsables por revisar periddicamenis los
perfiles de acceso a los Sistemas y de solicitar la revocacion inmediata de todos los privilegios
que no sean requeridos para dichos perfiles o funciones

10.5.4.2 - El Encargado de Seguridad de la Informacion es responsable por asegurar que
los Propletarios de Procesos sean provistos de |os reportes adecuados para la ravision de
los accesos y privilegios que poseen los Usuarios

10.5.4.3.- El Encargado de Seguridad de |a Infermacion es responsable por revisar con
pericdicidad anual gue toda Plataforma Tecnologica de la Institucion cumpla con las Pellticas
y Estandares de Seguridad de |la Diraccién Nacicnal de Aeronautica Civil

10.5.5. Contrasenas

10.5.56.1 - Las Contrasenas creadas por los Usuarnos, siempre gue 2! 2ntorno operativo o
permita, deben ser de un minimo 8 (ocho) caracteres de longitud y sstar compusstas por una
co inachim de numeros y letras.
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nombres propios, nombres de famiiares, nombres de mascotas, nimero de documento
namero de legajo, dirsccion efc. Tampoco se deben crear Contrasenas flias donde soio se
modifica an forma ciclica una parte de ella.

10.5 5.3 - Toda vez que un Usuario sospeche O sepa que su {Conirzsefla de acces0 pudo
haber sido utilizada por otra persona debe inmediataments:

a |Informar al Encargado de Seguridad de la Informacion
b. Cambiar su contrasefia o en caso de que el sistema no lo permita, solicitar el cambio
de su Conirasena de acceso.

10.5.5.4 - Las Contrasefias no deben estar incorporadas en los programas de seguricad o
de aplicaciones, ni deben ser almacenadas en forma legible en los archivos, squipos de
control de acceso, o en cualquier otra locacion de donde puedan ser recuperadas. Tampoco
deben ser almacenadas en programas fuente, teclas de funcion en terminales, archivos en
discos rigidos locales, papeles autoadhesivos o algin otro lugar donde persocnas no
autorizadas puedan encontrarlas. :

10.5 5.5 - Las Contrasefias utilizadas por procesos automéaticos no deben estar incluldas en
la codificacion de las aplicaciones. En el caso de no ser posible la aplicacion de esta norma
se debe:

a. Obtener la autorizacién del Encargado de Seguridad de fa Informacion.
b. Restringir el acceso al codigo fuente de |as aplicaciones.

c. Notificar con anticipacion al Encargado de Seguridad de la informacién cualquisr
cambio a las aplicaciones.

10) 5.5.6.- Las Contrasefia fijas ge procesos o equipos de computacion gue no requieran de
cambios periddicos, deben ser modificadas anuaimente.

10.5.57 - Las aplicaciones deben utilizar la Identificacion de Usuario v Contrasena de
acceso de la Plateforma en que se glecutan. Un nuevo mecanismo adicional de
autenticacion debe ser autorizado por el Encargado de Ssguridad de la informacion

10.5.6. Accesos Privilegiados

10 5 8.1.- Los accesos privilegiados solo deben ser otorgados de manera resiringida a la
necasidad de trabajo y contar con la aprobacion escrita del Encargado de Segundad de i3
Informacién y la Coordinacién General de TIC respectivamente.

10,5 6.2.- Los derachos de accaso de los Usuarios privilegiados deben ser revisados en
forma periodica por-el Encargado de Seguridad de la Informacion, para asegurar GUe dichos
derschos siguen siendo necesarios.

10.5.7. Bloqueo de Accesos

1057 1- Las Identificaciones de Usuarios deben ser blogueadas o0 ravocadas
autométicamente cuando regisiren:

5 (cinco) intentos de acceso con Contrasena eircnea

30 (treinta) dias Como maximo desde la emision del cadigo sin haber sido recibido
90 (naventa) dias como méximo consecutivos ain actividad.

or eventos especificos sclicitados y/o autorizados por ia Alta Dirsccion

Lis Iderfificaciones de Usuarios blogueadas o ravocadas deberan sar

10.57.
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autarizadas soio por ef Encargado de Seguridad de la Informacion y rehabilitadas por |3
Coordinacion General de Tecriologla de la Informacién y Comunicacion

10.5.8. Inhabilitacién por Tiempo de Inactividad

10.5.8.1 - Las sesiones de Sistemas inaclivas por un periodo maximao de 30 (treinta) minuios
deben ser automaticamente finalizadas, en la medida en gue la Plataforma brinde dicha
funcionalidad. Salvo excepcionas definidas por la Coordinacion General de Tecnologia de la
Informacién y Comunicacion o el Encargado de Seguridad de la Infermacion.

10.5.8 2 - El Usuario que esté haciendo uso de Sistemas de la Dirsccion Nacional de
Aeronautica Civil, bajo ninguna circunstancia debe dejar su puesto de trabajo sin
desconectar su sesion.

10.5.9. Registros de Auditoria

10.5.9.1 - Los Sistemas de Aplicaciones en produccién deben registrar cada incorparacion,
modificacion o sliminacién de datos en la Base de Datos de & Institucion, como asi
también debe consignar el cédige de Usuario, fecha, hora e informacion necesaria gue
identifigue la tarminal que lo gjecuta.

10,5.9.2 - Se deben registrar para todos los Usuarios, los evenlos relevantes de
seguridad como:

a. Intenios de ingreso con Contrasena sirénea.
b. Intentos de acceso no autorizados.

c. Modificaciones al Software de Base.

4. Medificaciones al Sistema de Aplicacion

a. Ejecucion de comandos criticos.

10.5.9.3.- No se debe permitir la desactivacion, modificacion o aliminacién de los Registros
de Auditoria. Dichos Registros deben estar protegidos de manera tai que pusdan ser
accedidos con permiso de lectura por el Encargado de Seguridad de la Informacion.

10594 - Los Registros de Auditoria deben ser conirolados periodicamente y estar
resguardados en forma segura como minimo por 2 (dos) 2fios

10.5.10. Contrasefnas Iniciales

10.5.10.1.- Las Contrasefas iniciales asignadas per la CGTIC, deten:

a. Ser temporarias o pre axpiradas.
b. Tener 8 (ocho) caracteres de longitud minima.
c. Ser validas solo para la primera sesion da cada Lisuario.

10.5.10.2 - Los Sistemas deben forzar a los Usuarios a cambiar |2 Contrasefa pre expirada
anfes de sjecutar cualquier otra aceidn, por una Contrasena gue ellas definan conforme a
lak presenias normas,

105103~ Las Contrasefias genéricas utilizadas en los procesos de instalacion de
Sistemas, Aplicaciones o Base de Datos, deben ser cambiadas durante la Instalacidn o

. inm diatamente al finalizar la misma, y siempre antes de su gjecucion en &l ambients ge
1 prodiccion.
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10.5.10.4 - Las Contrasenas y los codigos de Usuario deben ser comunicados a los Usuanos
en forma segura, de manera que sea posible verificar la |D-Usuario de los mismos. La
enirega debe realizarse por medios digitales y/o slectronicos que pueda identificar al usuario

10.5.11. Eliminacion de Accesos

10.5.11.1.- El Encargado de Seguridad de la Informacion debe sliminar |os accesos 2 los
Sistemas, cuando un Funcionario fuera cesado en las funciones que requieran acceso a los
Sistermas de Informacién y que sea informado por ia Coordinacion General da Talento
Humana de forma inmediata al correo de la Coordinacién General de TIC

10.5.11.2 - El Propietario de Procesos es responsable de varificar que los piiviiegios de
acceso estan alineados con las necesidades del negocio.

11.- Politica: Acceso Remoto

L

11.1. Objetivo

Establecer los requerimientos minimos de seguridad y control para acceder en forma ramoia a
las Redes de la Institucion.

14.2. Fundamenios

Definir los requerimientos minimos de proteccion para el accesc remoio 3 |a informacion,
sistemas y serviclos informaticos, redes y datos.

41.3. Alcance y Sectores de Aplicacion

Estz Politica se aplica para todo el Personal de la Institucion vy Terceros relacionados
con el mismo, que requieran accedsr en forma remota a log Sistemas de la Institucion

11.4. Definiciones

Acceso Remoto: Conexién con los Recursos Informaticos de la Red de la Institucion
desde una ubicacion remota y a través de una Red Plbiica.

11.5. Contenido

11.5.1. Acceso Remoto a Recursos Informéticos de la Direccidon Nacional de
Aeronautica Civil.

11.5.1.1 - Los mecanismos que permitan el acceso remoto a los Recursos Informaticos de |a
Indtitucion, deben ser aprobados por la Coordinacién General de TIC antes de ser utilizados

11.5.1 2 - Para el acceso remoto a los Recursos Informaticos de la Institlcion deben s&r
tenidas en cuenta las normas referidas en los procedimientos de Conexién y Autenlicacion

115 N3 - Phra el acceso remolo a través de Internet a fos Recursos Informaticos de la
~\ - Instituclon, se deben.ufilizar los métodos acordados que gestionen la encripiacion de Dalos.
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11.5.1.4.- El superior Inmediato debe autorizar este modo de acceso solamente a los
Usuarios gue lo requieran para desempefiar sus funciones

11,5 1 5- Todo acceso a los puertos de comunicaciones debe sar estrictamenie controlado.
Cualquier Usuario que requiera establecer Una conexidn intema o exisrna debe obtener
aprobacion del Encargado de Seguridad de la Informacion.

11 5.1 6 - El Encargado de Seguridad de |a Informacién debe accedear 2 [0 registros 2xactos
y actualizados de la ubicacion fisica de todos los canales de comunicacion de datos.

11 5.1 7- El uso de cualquier otro dispositivo de conexién dentro de ia red de la Institucion
se encuentra prohibido, salvo aprobacion del Encargado de Seguridad de la Infermacion.

11.5.1.8.- Los proveedores que requleran acceso remoio a los Sistemas informaticos de la
- . 1 v v
Institucion. deben tener el acceso limitado para el desarrollo de sus actividades.

11.51.9.- Todo acceso remoto a las computadoras o gquipas debe ser realizado mediante
recursos informaticos de propiedad de la Institucion u otros debidamente autorizados por &l
Encargado de Seguridad de la Informacion.

412.- Politica: Informacién Impresa y Formatos Equivalentes

12.1. Objetivo :
Establecer log lineamientos para & manejo de Informacion Privads gue se encuentre 2n
forma impresa o en formatos squivalentes.

12.2. Fundamentos

Proteger la informacion clasificada como Privada soportada en medios IMpresos y
formatos equivalentes desde que es emitida, durante el periodo de utilizacion y hasta su
sliminacion.

12.3. Alcance y Sectores de Aplicacién

Esta Polltica es aplicable para todos los Personales de la Institucion y Terceras Partes que
creen, accedan, distribuyan o reciban Informacién Privada en forma impresa o formatos
equivalentes

12.4. Definiciones

e Informacién Impresa y Formatos Equivalentes: Toda infarmacion gue se encuantie

registrada en un papel Esta puede ser: listados impresos, fotocopias, memorandes,
faxes, stc

» Informacién Privada: Se aplica a la informacion que esta destinada para uso interno de
/ la Institucion.

Su revelacion no autorizada podria afectar a ia Institucion de manera grave y/c
adversa.

informacion Publica: Informacién que puede ser accedida por & publico pero
gue puede ser modificada y/o eliminada sélo por personal autorizado. E] Paginas

\ 5 del Sitio Web de la Direccidn Nacional de Aeronautica Civil
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12.5. Contenido
12.5.1.- Respaldo en Formato Impreso o Equivalente

12 5 1.1 - La informacién de la Institucion debe ser smitida en forma impresa o 2n formato
equivalente en la medida que o requieran las cperaciones de 2 institucién.

12.5 12 - Las copias de la Informacion de |2 Institucion deben ser mantenidas sn nuMmercs
reducidos para facilitar su conirol y distribucion

12 5.1.3.- Encaso de no ser utllizada, la informacion en formato iImprese 0 suU squivalencia
debe ser resguardada en compartimisntos al que solo tenga acceso el personal autorizado

19 5 1 4 - Se deben tomar medidas adecuadas de seguridad sobrs la Informacion Privada
que &s transferida en forma impresa o en formatos equivalentes
12.5.2.- Destruccion de Material Impreso y Formatos Equivalentes

12.5.2 1. Toda informacion que este en forma Impresa G en formato eguivalente, debs ser
destruida cuando entre en desuso.

12 52 2 Para la destruccion de Documentacion se deben utilizar maquinas destructoras de

documentos o servicios de Terceras Partes que garanticen procadimientos apropiados para
Ia destruccian de la Documentacion.

13. Politica: Conexiones a Redes Externas

13.1. Objstivo
Establecer los requerimientos para permitir | conectividad entre Redes Intemas y Exiernas

‘de 1a Institucion.

13.2. Fundamentos
¢ Asegurar |2 integridaq, confidencialidad v disponibilidad de la informadion de la
institucién, sus proveedores y clientes.
e Normar los requenmientos generales y de conexion a intermst y Extranet.

13.3. Alcance y Sectores de Aplicacién
Parsonal de la Institucién y Terceras Partes asociadas con &l mismo.

13.5. Contenido

13.5.1. Requerimientos Generales
13.5.1.1 - Todos los cambios gue se realicen scbre la configuracion de Routers y Firewalls,
deben respetar los lineamientos establecidos en Jas politicas vigentes de la Institucion

13.5.1.2 - Los servidores que utilicen protocolos que permiten &l reenvic o re-enrutamiento
e paquetes deben tener deshabilitada esta funcién.

1% 5 1.3 .- Las direcciones internas, configuraciones y datos reiatives al disefio de la Red de
l& Apstitucion no deben ser visibles ante conexiones externas, v deben estar protegidos de
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modo tal que los Usuarios y Sistemas no puedan acceder a esta informacién.

13 5 1 4 - Los Sistemas Operativos de Firewalls y Routers deben contar con |a funcionalidad
de filtrar direcciones IP, tanto de destino como de origen.

13.5.2. Conexién a Internet y Extranet

13.5 2 1 - Todas las conexiones a Internet que se originen dentro de |a Red de la Ingtitucion
deben pasar por:

a. Servidores aprobados por la Coordinacion General de TIC
b Firewalls aprobados por la Coordinacion General de TIC.

13.5.2 2 - El Departamenio de Redss e Internet debe revisar la configuracién de los Firewalls
periédicamente o af producirse cambios sobre los sistemas relacionados con Inteimet.

13.5.2.3.- Todos los cambios criticos que se practiquen sobre Iz configuracidn de Firewalls
y Routers, deben ser comunicados a la Coordinacién Tecnologias de ia Informacion y
Comunicacién y el Encargade de Seguridad de la Informacion

1352 4- Los Firewalls deben ser instaiados y localizados en areas de acceso
restringido y controlado

13 5 2.5 - Todas las conexiones de la Red de ia Direccion Nacional de Asronautica Civil con
Redes de Terceros deben pasar por un Firewall cuya configuracion debe ser aprobada por
la Coordinacion General de TIC.

1357 6.- Toda Computadora de la Institucion que pueda ser accedida desde Redes
Externas debe ser protegida con un software de control de acceso aprobado por la
Coardinacion Ganeral de TIC.

13 §.2.7 - Toda accién requerida por un Usuario desde una ubleacidn interna o extama no
debe ser atendida, a menos gue el Usuaric haya sido identificado satisfactoriaments con
anterioridad.

13 5.2.8 - Todas las conexiones de Instituciones Externas a Piataformas y Aplicacienes de
I3 Institucion, debe ser fisica o légicamente acoladas 2 las necesidades requeridas.

13.5.2.9 - Bajo ningun aspecto el personal de Terceros debe tener acceso (limitado a las
Computadoras o Redes de |2 Institucicn.

Parte IV - Politicas de Seguridad Fisica

14.- Politica: Seguridad Fisica

4.1. Objetivo

ontar con una Normativa que proporcione un ambiente fisico apropiado para las Instalaclones
acursos de T) contra riesges naturales o provocados por lerceros.

. Fundamentos

o Implementar medidas para asegurar la integridad fisica de los Recursos de Ti de la
stitucion

Minimizar riesgos gque puedan poner en peligro la vida de las personas y las
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instalaciones.

14.3. Alcance y Sectores de Aplicacion
Este procedimiento es de aplicacion en todo el Ambito de la Institucion

14.4. Definiciones

s Instalaciones de TI: Instalaciones utilizadas para el funcionamienio de Ia
Coordinacion General de Tecnologias de la Informacién y Comunicacian

o Area Critica de Tl: Sala de Servidores de la Coordinacién Generai de Tecriologia
de la Informacidn y Comunicacion.

s Areade Backup de Ti: Sala de Almacenamiento de Dispositivos y medios de Respaldo
de Datos y Sistemas de Aplicacién de la Direccion Nacional de Agronautica Civil

s Soportes de Tl: Equipos de Computacion y Dispositivos de Ti.

s Incldencias: Fenémenos que pueden producirse en los Centros de Procesamientc
de Informacion tales como:

a. Interrupcién del Suministro Eléctrico.

b. Interrupcion de las Comunicaciones.

c. Interrupcién de la Refrigeracién.

d. Deteccién y Prevencion de Fuego

a. Deteccion y Prevencion de inundaciones

e UPS: Equipo que utiliza baterias para mantener el suministro te slectricidad.

14.5. Contenido

14.5.1. Control de Acceso Fisico

14 51.1 - Las Instalaciones de Tl se deben encontrar en recintos carrados donde exista
acceso fisico rastringido por medio de un tipo de cerradura (electrénica o mecanica), que
impida el paso de personas no autorizadas y minimizar la contaminacion ambiental como
polvo, etc.

14512~ Las llaves de acceso (tarietas, llaves mecanismos electronicos, =ic )
correspondientes a las Instalaciones de Tl solo las pueden tener en forma permananie 10s
miembros de la Coordinacion General de Tecnologias de |a Informacion y Comurnicacién y
sl Encargado de Seguridad de Ia Informacion.

14513- Las llaves de acceso (tarjetas, llaves, mecanismos electronicos, eto.)
correspondientss a las Areas Critica de TI, sélo las pueden tener en forma permaneanie |os
siguientes mismbros de la Coordinacién General de Tecniologla de la Informacion y &l
Encargado de Seguridad de la Informacion:

a. Coordinador General

b. Gersnte.

c. Jeies de Departamentos.

d. Técnicos de las arsas afectadas.
14514~ La Coordinacién General de Tecnologias de la Informacion y Comunicacién
establecera la némina de personas que podrén tener acceso a las Arsas Criticas de T,

14\5.1.5.- Debe registrarse el ingreso y la salida de todas las personas que acceden a ias
Areas Criticas de Tl y no sean miembros de la Coordinacion Generai de Tecnologias de la
Informacian v Comunicacion, va ssa en registros manuales o a través de los mecanismos
electrénicos, y deberd ser retenido por lo menos un afio.

|
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El registro debe contar como minimo con los siguientes datos:

a. Nombre de la Empresa a la que pertenece la persona,
b. Nombre de la Persona

c. Fecha y Hora de Llegada / Salida

d. Motivo del Ingreso.

& Funcionario autorizado gue acompanfd el ingreso.

14 5.1 6.- El acceso a las Instalaciones de Tl de funcionarios de otras Argas y de personas
gue no pertenezcan a la Institucion, deben ser autorizados por la Coordinacion Generai de
Tecrologias de la Informacion y Cemunicacion.

1451.7 - Toda parsona que no posea acceso autorizado y pertenezca o no a la Institucion
debe estar sismpre acompanado por un miembro de la Coordinacion General de Tecnologias
de 1a Informacion y Comunicacion, el que controlara las actividades que dichos visitanies
desarrollen.

14.5 1 B8 - El acceso a las Instalaciones de Ti debe reaiizarse solo a traves de |as puerias
controladas, por lo fanto, el resto de aberturas (por ejempio, salidas de smergencia o
ventanas), deben poseer los recaudos fisicos para que permanezcan cerradas:

14 5 1.9 - Los funcionarios dependientes de la Coordinacion General de Tecnologlas de la
Informacién y Comunicacion seran responsables de controlar &l acceso de las personas a
las Instalaciones de Tl.

1451 10- Todos los visitantes o terceras personas, que ingresen & un arsa de
procesamiento deberan poseer una dentificacion a la vista que claramente los [dentifigue
como tales. Asimismo, queda restringida la grabacion digital a los centros de procesamiento
de informacion de la DINAC

14 5.1 11- En caso de pérdidas de llaves de acceso debe notificarse a la Coordinacién
General de Tecnologias de |a Informacion y Comunicacion para que las mismas no pusdan
cer utilizadas por terceras personas no autorizadas para lograr acceso, tomando medidas de
seguridad tales como cambio de cerraduras., [nhabilitacion de codigos, aviso a la vigilancia
v otros;

14.5.1.12.- Se deben realizar programas de concientizacion y antrenamiento para los
usuarios en cuanto a temas de seguridad y acceso fisico a las areas de Tl

14.5.1.13.- El Encargado de Seguridad de la Informacién ylo la Coordinacion General d&
Tecnologlas de la Informacién y Comunicacion debe requerir las llaves de acesso cuando un
miembro de la Coordinacion General de TIC se retira de ésta 6 cambia su funcion, En &
casa de |laves magnéticas es conveniente desactivar el codigo de acceso por un periodo
minimo de un afio.

14.5.1.14.- Los miembros de la Coordinacién General de Tecnologias de la [nformacion y
Comunicacion deban poseer una lista del personal con acceso autorizado a |as Instalaciones
de T, y la misma debe sar utilizada con toda persona que intente ingresar fuera de horarno
o lds dias no laborales.

14 81,15 - El Encargado de Seguridad de la Informacién debe revisar periddicamenie y
mantkner actualizadas |as listas de personal con acceso autorizado a las Instalaciones de
Ti, y elregistro de entradas y salidas a las mismas.
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14 5 1 16.- Deben tomarse medidas de acceso restringido a todos los elemeantos criticos de
comunicacion, los que estén fuera de las areas restringidas de procesamiento deben esiar
instalados en rack con cerraduras, y las llaves deben estar en poder del Encargado de
Seguridad de la Informacion y/o de la Coordinacion General de Tecnologias de la informacion
y Comunicacion.

145117 - Los materiales peligrosos o combustibles deben ser aimacenades en iugares
seguros a una distancia prudencial del area critica de Ti. Los sunminisiros a granei, comeo 108
dtiles de escritorio, formularios continuos no deben ser almacanados en &l area critica da Tl
hasta que sean requeridos.

14 5 1 18 - Todas las reglas precedentemente desarrolladas deben ser exigidas a agusilas
instalaciones de Tl que sjecuten sistemas y/o procesen inforrnacion de la Institucion, s2an
propiedad de ésta o no.

14.5.2. Dispositivos de Seguridad

14572 1- Las Instalaciones de TI deben disponer de dispositivos para solucionar
rapidaimente incidencias minimas. Las incidencias minimas a contemplar somn:

a_ Interrupcion del suministro eléctrico.
b Interrupcién de las comunicaciones.
¢. Interrupcién de la refrigeracion.

d. Deteccidn y prevencién de fuego.

14.5 2.2 - Estéa prohibido el ingreso de alimentos y betidas an el area critica de T!

14 5 2 3 - Esta prohibido fumar en las Instaiaciones de T1.

14.5.3.- Suministro Eléctrico

14551 .- Las Instalaciones de T! deben contar con UPS's para poder mantener la
operatividad de los Soportes de T,

14532 - Las Instalaciones de T! deben contar con un Generador de Electricidad para
poder mantener la operatividad de los Sopories de Tl ante cories prolongados de
Electricidad.

14,5 3.3 - Debe garantizarse que las UPSs reaccionen inmediatamente ante la ausencla de
energia eléctrica sin producir micro intarrupciones que puedan perjudicar los Sopories de T
o la informacién procesada.

14 534 - Las UPS’s deben ser revisadas pericdicamente por la Coordinacion General ce
Tecnologia de |a informacion y Comunicacion, observando elementos lales como carga,
mantenimiento efectuado, Ultima prueba realizada.

14 5.3.5.- Los Generadores Eléctricos deben ser revisados y probados periodicamente por
nacién General de la Informaciéon y Comunicacion, de acuerdo a las

- S8 liqﬁ;a@-.jigﬁﬁafﬁagtar sistemas de aterramiento contra descargas elécliicas
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iodas las lineas de comunicaciones externas utllizadas en las instalaciones de T1

14.5.3.8.- Una vez establecidos los controles necesarios sobre =l suministro sléctrica en
las Instalaclones de Tl, cualquier cambio sobre los misrmes debe ser infarmado al Encargade
de Seguridad de la Informacion para una adecuada evaluacion.

14.5.4. Comunicaciones

1454 1.- Ante incidencias con los medios de comunicacién principales, se deban coniar
con métodos aliernatives de comunicacidon o procesamiento gue permitan marntensr
operativos los Sistemas de Aplicacion de acuerdo a su crificidad

14542 - Log Elementos de Comunicacion (Equipos de Comunicacion, Cableado, eic ),
deben estar en lugares adecuados con baja probabilidad de inundaciones, incendios v de
acceso restringido. Ademas, deben estar debidamente aislados de fuentes de energia y
elementos de combustién.

14 5 4 3 - Se deben ubicar todos los cables y lineas de comunicacion tanio de voz como de
datos 2n dreas seguras.

14.5.5. Refrigeracion

14551~ Las Instalaciones de Tl deben coniar con squipos de aire acondicionado de
precision adecuados.

14.5 5.1 - El Area Critica de T| debe contar con Eguipos de aire acondicionado de precisién
alternativos.

14.5.6. Deteccion [ Extincidn de Incendios

14 56,1 - Las Instalaciones de Tl deben tener insialados delactores de calor v humo an
forma adecuada y en nuamero suficiente come para detectar el mas minime principio de
incendio. Su Instalacién debe cumplir con los requisitos de los fabricantes o normas de
calidad de {a industria.

14 56.2 - Los detectores de calor y humo deben ser probados con una penodicldad que
cumpla con el mantenimiento preventivo previsto por los fabricantes

14.5.6.3 - El material del Area Critica de Tl no debe ser combustible, y en la construccien
deben haberse contemplado puertas contra incendios. Los pansias eleciricos deben eslar
cubiertos por cajas ignifugas.

1456.4- Las Instalaciones de T deben poseer extiniorss de incendios en numero
suficiente y con caracteristicas adecuadas (aptos para fuegos eléctricos). Los extintares
deben estar instalados en lugares de facil accesc y claramente indicados, visibles inciuso
ante ausencia de luz.

14.5 &5~ E| Area Critica de TI debe contar con extintores de incendic con capacidad de
cubrirtoda el Area.

. Deteccién / Prevencion de Inundaciones

- Las instalaciones de Tl deben estar ubicadas en pisos de aliura superior at nivel
de la célle a fin de e\ntar mundac:ones
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14.5.7.2 - En Ias Instalaciones de Tl no deben pasar canerlas de liguidos por sus techos, ni
ser colindantes a sectores humedos tales como torres de anfriamiento, depasito de liguidos,
tanques de agua etc.

14.5.7.3- El Area Critica de T| debe tener medidores de humedad y temperatura La
Coordinacién General de Tecnologia de Ia Informacion y Comunicacion debe sfectuar
diariamente &l monitoreo y registro de la humedad y temperatura del ares critica de Tl

14.5.7.4 - El Encargado de Seguridad de la Informacian debe verificar regularmente las
Instalaciones de Tl como parte de su programa de mantenimiento y la Coordinacion Genearal
de Tecnologla de la Informacion y Comunicacioén debe efectuar su monitoreo

14.5.8.- Seguridad Fisica de las salas técnicas

14.5.8.1 - Por el Area de donde se encuentran los servidores de Tl no deben pasar cafierias
con fluidos, deben existir controles de humedad y temperatura, asi coma detaciores da hume
v fuego,

14 5 8.2 - El Area de donde se encuentran los servidores de T| debe ser de uso exclusive,
es dacir con se unico fin, para evitar el paso de personas ajenas a su adminmistracian,

14.5.8.3 - El Encargado de Seguridad de la informacién debe conslatar con una pernodicidad
adecuada gue los controles se encuentren correctamente impiantados.

14.5.8.4 - Todos los cambios estructurales dentro de los lugares dastinados a Areas Criticas
de Tl deben ser informados 2 la Coordinacion Generzl de Tecnologla de la Informacion vy
Comunicacidn, a fin de que el mismo evalie antes de |a realizacion ds los mismos las
posibles consecuencias sobre la seguridad fisica establecida sobre los medios de
almacenamiento,

14.5.9. Seguridad de Dispositivos de Informacién fuera de! Ambito de
Procesamiento

14.5.8 1 - La seguridad provista debe ser equivalents a la suminisirada dentro da| ambiio de
la Institucién, para un propdsito similar, teniende en cuenta los riesgos de trabajar fuera de
la misma.

14.5.9.2 - El equipamiento y dispositivos retirados del ambito de la Institucién no deben
permanecer desatendidos en lugares publicos. Las computadoras personales deben ser
transportadas como equipaje de mano durante sl viaje.

14.5.8.3.- Se deben respetar permanentemeante las instruccionss del fabricante en relacion &
a) Temperatura fuera de rango, poivo y humedad.
b) Voltaje e intensidad de alimentacion eléctrica
¢} Exposicion a golpes.

Parte V/- Divulgacion y Reforma

( \ 1. Egta politica de seguridad deberd seguir un proceso de actualizacion periédica

) sujeto a los cambios organizacionaies relevantes: crecimiento de la planta de

\1 personal, cambio en la Infraestructura computacional, desarrollo de nuevoes
ﬂprﬁbﬂ@d Do}\ Prﬂlfldéu!ﬂ d‘e:JaDnm@ Re 60 N \ Fecha: ........ |
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sefvicios, entre ofros.
2. El documento que contiene la politica de seguridad debe ser difundido 2 todo &l

personal involucrado en la definicién de estas politicas.
3. Las revisicnes se realizaran cada 2 afios.
Complementariamente a las presentes pollticas, es necesario definir

procedimientos gue apoyen las actividades a ser implementadas.
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